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Obecné nafizeni EU o ochrané osobnich udaju




UvoD

e GDPR — evropska smérnice o ochrané osobnich udaju
fyzickych osob ,,General Data Protection Regulation”

e Navazuje na soucasnou pravni upravu ochrany
osobnich udajd smérnici 95/46/ES (a zdkona C.
101/2000 Sb. o ochrané osobnich udajd, ktery tuto
problematiku upravuje az do kvétna letosniho roku
na Uzemi CR).

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o
zmeéneé nékterych zakonu bude ucinnosti Obecné narizeni
o ochrané osobnich Udaju dne 25. kvétna 2018 zrusen.



Evoluce, nikoli revoluce

Obecné narizeni o ochrané osobnich udaju ¢. 2016/679(EU)
bude ucinné od 25. kvétna 2018

Nahrazuje smérnici 95/46(ES) o ochrané osobnich udajd,
kterou implementoval zakon 101/2000 Sb.

Obecné narizeni vychazi z definic, zasad a struktury této
smernice

Nemeéni se ani pravni tituly ke zpracovani udajl

Proto je fada povinnosti spravce a prav subjektu udaju
stejna nebo podobna jako podle zdkona 101/2000 Sb.

Na rozdil od smérnice je Obecné narizeni témer celé primo
pouzitelné — nepotrebuje cesky zakon

Nicméneé Vlada oznamila 22. 3. 2018 ze novy zakon o
ochrané osobnich udaju projedna ve zrychleném frizeni




PRiIPRAVA SPOLKU NA UCINNOST GDPR

Pro pripravu na ucinnost GDPR je klicové mit na paméti, ze
Narizeni predevsim smeéruje k tomu, aby byly osobni udaje
zpracovavany systematicky a vedome bezpecné. Situace vsech
soucasnych spravcu/zpracovateld osobnich uUdajd je, oproti
tém, kteri se stanou spravci/zpracovateli s predchozi znalosti
GDPR, specificka v tom, ze musi své postupy a systémy doplnit
o dalsi prvky, které GDPR zavadi (a se kterymi nebylo mozné v
minulosti pocitat). To nemusi byt uplné jednoduché, ale také
to neznamena, ze je treba vsSechno zmeénit. Kazdy
spravce/zpracovatel proto musi své c¢innosti posoudit sam a
zohlednit jen pro néj relevantni skutecnosti. Je rozdil v tom, co
bude muset udéelat maly spolek, a co bude potreba u velkého
spolku, popr. spolku hlavniho, ktery je zastfesujicim pro
cinnost pobocnych spolku.



PRIPRAVA SPOLKU NA UCINNOST GDPR

Z hlediska nevelkych spolkl (popft. i pobocnych spolkl, u nichZz hlavni spolek
plni Ulohu zastresujici organizace) zabyvajicich se klasickou spolkovou c¢innosti
— tj. ¢innosti vzajemné prospésnou svym ¢lenim nebo verejné prospésnou,
provadénou cleny spolku, které nezpracovavaji jiné osobni udaje nez osobni
udaje svych clend pro ucely realizace Cinnosti spolku a nezpracovavaji zadné
zvlastni kategorie osobnich Udaji kromé toho, Ze eviduji své ¢leny, lze fici, ze
se opravdu nijak zvldst pripravovat nemusi. Posouzenim jejich nemnoha
cinnosti pri zpracovani osobnich udaji podle GDPR, uvedenim téchto ¢innosti
do souladu se zasadami GDPR a sepsanim Zaznam( o cinnostech, velmi
pravdépodobné splni veskeré pozadavky, které na né GDPR klade, protoze
vzhledem k tomu, jak jsou malé a jak omezeny je rozsah jejich Cinnosti pfi
zpracovani osobnich udajli a jak (ne)velké je riziko pro prava a svobody
subjekt’ udaju, jejichz osobni Udaje jsou zpracovavany, nebudou povinny:

* jmenovat povérence pro ochranu osobnich udaju,

e absolvovat predchozi konzultace Cinnosti zpracovani s dozorovym uradem,
popf. absolvovat zvlastni posuzovani vlivu zpracovani na ochranu osobnich
udaju (pokud nezavedou néjakou novou, vysoce rizikovou ¢innost zpracovani
osobnich udaja).



VYMEZENI POJMU SPRAVCE, ZPRACOVATEL,
ZPRACOVANI A SUBJEKT UDAJU.

e Spravcem je fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi
urcuje ucely a prostredky zpracovani osobnich udaju.

e Zpracovatelem je fyzicka nebo pravnicka osoba, organ verejné
moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje
pro spravce.

e Zpracovanim jakakoliv operace s osobnimi udaji napt. ukladani,
nahlédnuti, vyhledavani.

e Subjektem udaju je fyzicka osoba, jiz se osobni udaje tykaiji.
Subjekt udaji neni pravnicka osoba. Udaje vztahujici se k
pravnické osobeé tak nejsou osobnimi udaji. Osobni udaje mohou

byt pouze ve vztahu k zijici fyzické osobé, jelikoz Obecné narizeni
vylucuje svoji pusobnost na udaje o zesnulych osobach.



Osobnim Udajem je jméno a prijmeni konkrétni
osoby, prip. jakykoli jiny udaj, ktery umozni
konkrétni osobu ztotoznit napr. telefonni Cislo,

emallova adresa bydllsie tedy veskere Udaje na




ZASADY ZPRACOVANI (CL. 5 GDPR)

e Spravce/zpracovatel je odpovédny za to, Ze bude pri
zpracovani osobnich udaju dodrzovat tyto zakladni

zasady (viechny uvedené zasady je spravce/zpracovatel povinen
dodrzovat jiz nyni, nové ale musi byt schopen sam aktivné kdykoliv

prokazat jejich dodrzovani):

- Zakonnost, spravnost a transparentnost — spravce musi
zpracovavat osobni udaje na zakladé nejméné jednoho
pravniho (zakonného) duvodu a vudi subjektu udaju
transparentne.

- Omezeni ucelu — osobni udaje musi byt shromazdovany
pro urcité a legitimni ucely (UcCel musi byt urcen predem a
subjektu Udaju sdélen) a nesméji byt zpracovavany
zpusobem s témito ucely neslucitelnym.



* Minimalizace udaju — osobni Udaje musi byt primérené a relevantni
ve vztahu k ucelu, pro ktery jsou zpracovavany.

* Presnost — spravce smi zpracovavat jen presné osobni udaje; jejich
presnost musi prubézné zajistovat.

e Omezeni ulozeni — osobni udaje by mely byt ulozeny ve formeée
umoznujici identifikaci subjektu Udaji jen po nezbytnou dobu pro
dané ucely, pro které jsou zpracovavany, a po té by mély byt smazany
(nejsou-li ulozeny v souvislosti s dalsSim ucelem).

e Integrita a duvérnost — spravce je povinen prijmout takova
technicka opatreni (napf. pseudonymizace osobnich udaju, Sifrovani)
a organizacni opatreni (napf. vnitrni predpisy, skoleni zameéstnancd,
omezeni poctu osob, které maji pristup ke zpracovavanym osobnim
udajum), aby zajistil v maximalni mozné mire bezpecnost
zpracovavanych osobnich udaju (viz shora ,princip rizika®).



ZAKONNOST, SPRAVNOST A
TRANSPARENTNOST

Zakon ¢. 89/2012 Sh., obc¢ansky zakonik
§ 236 Seznam clenu

(1) Vede-li spolek seznam ¢lenu, stanovy urci, jakym zpusobem provadi v
seznamu Clenu zapisy a vymazy tykajici se clenstvi osob ve spolku. Stanovy
dale urci, jak bude seznam ¢lenl zpfistupnén, anebo ze zpristupnén nebude.

(2) Kazdy Clen, a to i byvaly, obdrzi na svou zadost od spolku na jeho naklady
potvrzeni s vypisem ze seznamu ¢lenu obsahujici Udaje o své osobé,
popfripade potvrzeni, ze tyto udaje byly vymazany. Namisto zemrelého ¢lena
muUzZe o potvrzeni pozadat jeho manzel, dité nebo rodic, a neni-li Zadny z nich,
mUze o vydani potvrzeni Zzadat jina osoba blizka nebo dédic, prokazi-li zajem
hodny pravni ochrany.

(3) Seznam ¢lent muze byt uverejnén se souhlasem vsech ¢lend, kteri jsou v
ném zapsani; pfi uverejnéni nedplného seznamu ¢lent musi byt z ného
patrné, ze je neuplny.
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Pravidla evidence (registrace) a administrativy

/1/ SH CMS vede seznam (registr) organizacnich jednotek — pobo¢nych
spolk, (CL. 5 odst. 6).
/2] OSH vedou v obvodu své plisobnosti seznam (evidenci):
a) okrskil, sborti a &lend SH CMS, piisobicich v registrovanych
sborech,
b) ¢lent organi OSH a sbortl,
c¢) kolektivi mladych hasidu,
d) akademickych a zdjmovych skupin.
/3/ SHCMS a kazdd organizadni jednotka — poboény spolek vedou

oddélené od ostatnich pisemnosti udetni, smluvni a pracovnépravni
agendu.

/4] Podrobnosti k bodiim 1-3 stanovi vnitini predpisy.




VNITRNI PREDPISY SH CMS
gOrganizaEm’ Fad SH CMS él. 19
Smérnice starosty SH CMS &. 1 ze dne 29. 9. 2016

k nakladéni s osobnimi Gdaji élend SH CMS

Technickoorganizacni opatieni prdace s programem on
line Evidence SDH - Schvéaleno VV SH CMS dne 29. 9.
2016

Smérnice starosty SH CMS k pInéni obecného nafizeni,
EU o ochrané osobnich Gdajo GDPR u SH CMS
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Cldnek 6

Zikonnost zpracovani

1. Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze v odpovidajicim
rozsahu:

a) subjekt Gidajii udélil souhlas se zpracovanim svych osobnich tidajii pro jeden ¢i vice konkrétnich tcelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdaji, nebo pro provedeni opatieni
piijatych pied uzavienim smlouvy na zadost tohoto subjektu tidajt;

¢) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;
d) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu Gidajii nebo jiné fyzické osoby;

¢) zpracovani je nezbytné pro splnéni tikolu provadéného ve vefejném zajmu nebo pii vykonu vefejné moci, kterym je
povéien spravee;

f) zpracovani je nezbytné pro Ucely opravnénych zdjmu piislusného spravee &i tieti strany, kromé piipadui, kdy pied
témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu idajii vyzadujici ochranu osobnich tdajt,
zejména pokud je subjektem tdaji dité.




Omezeni ucelu

e SH CMS u ¢lenl zpracovava Jméno a pfijmeni, rodné
cislo z jehoz vyplyva datum narozeni, adresu bydliste,
fotografie, emailové adresy a telefonniho Cisla.

* SH CMS a jeho organizaéni jednotky zpracovavaji
osobni tdaje ¢lenti SH CMS za Géelem evidence ¢len(
(jejich odbornosti, funkci, ocenéni, uhrady c¢lenskych
prispévku, dobrovolné Cinnosti, sportu), tisku
clenskych prukazu, urazového pojisténi a pro ucely
dotacni politiky ministerstev a krajskych uradu.

e Dale zverejnuji osobni Udaje (napr. jména a prijmeni a
fotky) v médiich, na socialnich sitich, webovych
strankach a na verejnych sportovnich a spolecenskych
akcich zpracovatele.



Minimalizace udaju a Presnost

e SH CMS zpracovava pouze poskytnuté osobni
udaje ¢lenu sdruzeni, kteri vstoupily do spolku
dobrovolné a tim souhlasily se Stanovami SH CMS.

Cl. 17

Zasady Clenstvi

/1/ Clenstvi v SH CMS je dobrovolné.

/2/  Clenem muzZe byt fyzicka osoba, kterd vyjadri vili byt vazana témito
stanovami, vnitinimi predpisy a souhlasi se zpracovdvanim a
zveiejiovanim svych osobnich tdajti dle zakona 101/2000 Sb. o
ochran€ osobnich tdaju.



OMEZENI ULOZENI

* Osobni udaje ¢lent sdruzeni jsou ulozeny na
dvoufaktorove zabezpeéeném pocitacovém
programu do kterého majl vstup pouze clenove
SH CMS, ktefi jsou sezndmeni se Smérnici SH CMS
¢. 1 ze dne 29. 9. 2016 k nakladani s osobnimi
udaji ¢lent SH CMS www.evidencesdh.cz.

* Osobni udaje clent jsou zpracovavany po dobu
clenstvi ve sdruzeni. Poté jsou v programu
ulozeny v archivu (uzivatelim neviditelné) pro
pripadné obnoveni clenstvi a nebo vyhledani
udaju pro statistické informace a pripadné zjisténi
udaju zemrelych clenu.

e Kazdy vystoupivsi ¢len ma pravo na vymaz svych
udaju po pisemné zadosti



http://www.evidencesdh.cz/

Integrita a duvérnost

e SH CMS jako spravce a zpracovatel pfijalo a
dale vytvari souhrn technickych opatreni a
organizacnich opatreni (napr. vnitrni predpisy,
Skoleni zaméstnancu, omezeni poctu osob,
které maji pristup ke zpracovavanym osobnim
udajum), aby zajistil v maximalni mozné mire
bezpecnost zpracovavanych osobnich udaju (viz

-~ Zdravotni stav

vnitrni predpisy). B i o

cislo ©
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Pracovni pozice

Osobni udaj l_,:

Rodné cislo



Prava subjektu udaju
(tj. osoby, jejiz udaje jsou zpracovavany)

e Subjekt udaju ma pravo na to, aby mu spravce potvrdil, zda
zpracovava jeho osobni udaje, a pokud ano, ma pravo ziskat
pristup k nim i k informacim, které se tohoto zpracovani
tykaji (tomuto pravu subjektu uUdaji odpovidd povinnost
spravce sdélit informace — viz informacni povinnost spravce).

* Prdvo na opravu a doplnéni neuplnych osobnich udaju.
Aktivita musi vzejit od subjektu Udajl. Pokud se ale subjekt
Udaju obrati na spravce s tim, Ze o ném zpracovavané Udaje
jsou nepresné nebo nespravné, musi je spravce bez
zbytecného odkladu opravit nebo doplnit.

e Prdvo na vymaz, resp. pravo ,byt zapomenut” NOVE!
NejcCastéji pripada v uvahu v pripade, kdy je spravce povinen
zlikvidovat osobni udaje, protoze jiz dale neexistuje pravni
divod, aby je dale zpracovaval.



Prava subjektu udaju
(tj. osoby, jejiz udaje jsou zpracovavany)

* Pravo na omezeni zpracovani. K omezeni zpracovani osobnich
Udaju musi spravce pristoupit, pokud subjekt udaji namitne jejich
nepresnost nebo nespravnost, pokud vznese namitku proti
zpracovani svych osobnich udaju apod.

e Pravo na prenositelnost tdaji NOVE! Subjekt udaji ma pravo
(pokud jsou jeho uUdaje zpracovavany na zakladé souhlasu subjektu
udaju, na zdkladé uzaviené smlouvy nebo pokud je zpracovani
provadéno automatizovane) ziskat od spravce bezplatné své osobni
Udaje (ve strukturovaném, bézné uzivaném a strojove cCitelném
formatu), a také ma pravo je bez omezeni predat jinému spravci.

* Pravo vznést namitku. Pravo subjektu udaju vznést namitku proti
zpracovani osobnich udaju z duvodu plnéni Ukolu provadéného ve
ver. zajmu nebo pri vykonu ver. moci a z duvodu opravnénych
zajmu spravce Ci treti strany (viz ¢l. 6 odst. 1 pism. e) a f) GDPR).
Spravce je pak povinen provérit opravnénost zpracovani osobnich
udaju a podle vysledku provéreni pak zpracovani osobnich udaju
konkrétni osoby dale upravit, popr. v ném nepokracovat, neni-li k
nému ospravedInitelny zvlast zdvazny davod.



SH CMS jeho organizaéni jednotky a
Kancelaf SH CMS

V7 ee

SH CMS jeho organiza¢ni jednotky a Kancelar SH CMS zpracovavaji osobni tdaje &lent, ktefi jiz
dali souhlas ke zpracovavani jejich osobnich Udajl, a to pro vnitfni potrebu spolku a pro
marketingové a informacni ucely:

k evidenci registrace statutarnich a reviznich organt hlavniho a pobocnych spolkl (jiny
pravni divod zpracovani)

v materialech pro ziskavani financnich prostfedkl (dotace a granty)
v prihlaskach na spolkové soutéze a kulturni a spolecCenské akce

v prihlaskach na sportovni soutéze

v prihlaskach na skoleni odbornosti

v prihlaskach k ucasti na skolni vyuku

v navrzich na ocenéni

zvefejfiovanim v socidlnich sitich a na webovych strankach SH CMS
zvefejfiovanim v tisténych materialech a médiich SH CMS
zverejnovanim na vyukovych materialech

vytvareni propagacnich materidl spolku obsahujicich osobni Udaje ¢lend (rocenky —
vyrocni zpravy, brozurky, ¢asopisy) v rozsahu — jméno a prijmeni a dale fotografie ¢lenu
samostatné, popr. ve skupiné s jinymi osobami bez pripojeni dalsSich osobnich udaju;

zasilani informaci o poradanych akcich, vyrobcich, sluzbach a dalSich vystupech aktivit
spolku nad ramec bézné cCinnosti v rozsahu kontaktni udaje (e-mail, telefon);

zverejnéni profilu ¢lena na webovych strankach spolku — jméno a prijmeni, registrujici
organizacni jednotka, portrétova fotografie;



Tyto osobni udaje, zpracovavane v
organizaénich jednotkach SH CMS a
Kancelare SH CMS je nutné chranit a

zabezpecit hlavné proti zneuziti cizimi
osobami.

= 0

EU GDPR ir‘k*




Zabezpeceni

e Zabezpecenim obecné rozumime takova
opatreni, ktera zajisti, ze objekt zabezpeceni
nebude dostupny neopravnénym osobam
— zabezpeceni fyzické — znamena zabranit fyzicky
tomu, aby se neopravnéna osoba dostala k nasim
aktivim

— zabezpeceni dat — znamena zabranit tomu, aby
neopravnena osoba pri fyzickém styku s pocitacem
(¢i jinym zarizenim) mohla pristoupit k datum



FYZICKE ZABEZPECENI



Fyzické zabezpeceni

Zamykani kancelari, budovy

Pri 00
uzam
Pri 00

Pri odchodu od pocitace (i docasném) ukoncit
oraci s aplikacemi zpristupnuijici citliva data

chodu od pocitace (docasném)
<nout pocitac

chodu od pocitace (trvalém) vypnout

nocitac
Dbat bezpecnosti pri praci s tisténymi vystupy

obsahuijici citliva data
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ZABEZPECENI DAT



/Zabezpeceni dat

e Zabezpecenim dat rozumime opatreni, které
neopravnénému uzivateli zabrani precist data
tam, kde k nim ma fyzicky pristup.

e Fyzicky pristup muze byt

— legalni — www.evidencesdh.cz

— ilegalni — prolomeni fyzické ochrany,
odposlouchavani komunikace

— neurcity — data zverejnéna nedopatrenim


http://www.evidencesdh.cz/

/pusoby zabezpeceni dat

* Existuji dva zakladni zpusoby zabezpeceni dat
a jejich ochrany proti neopravnénému uzivani
— ve skutecCnosti se tyto zpusoby prolinaji a
kombinuji
* HESLA
— pro pristup k datum je tfeba znat heslo

« SIFROVANI

— data jsou ve formatu, ktery pri bézném cteni
nedava smysl




HESLA



Heslo

e Skupina znaku, jejiz znalost je podminkou pro
pristup k danym datim

e Zakladni principy prace s hesly
— hesla/PINy/pristupové kody nikomu nesdélujeme

— pokud si heslo muzeme zvolit, volime heslo, které
bude dostatecné silné, ale které si zaroven
Zapamatujeme

— pokud mozno volime pro riizné pristupy rizna
hesla



Riziko ,,prolomeni“ hesla

* Tri zakladni zpUusoby prolomeni hesla:
— vyzrazeni hesla — zde utocnik ve skutecnosti nic
neprolamuje, pristupuje k datum jako radny
uzivatel s radnym heslem — velmi casta situace

— slovnikovy utok — utocnik zkousi hesla ze
seznamu, pripadnée se pokousi heslo odvodit

— utok hrubou silou — utocnik postupné zkousi
vsechny kombinace znaku, az najde to pravé



Utok hrubou silou

 Utoénik zkoudi postupné (s pomoci stroje)
vsechny kombinace znaku

— bezpecnost zalezi na tom, kolik takovych hesel
muze existovat

* Pocet moznych kombinaci je ovlivhén délkou
hesla a po¢tem moznych znaku
— kratkeé heslo je malo bezpecné, protoze cas

vynalozeny na vyzkouseni vsech kombinaci je také
kratky



Znaky pro tvorbu hesla

Heslo tvofi Pocet znakl
0123456789
abcdefghijklmnopgratuvwiryz | ABCDEFGHUKLMNOPQRSTUVWXYZ
abcdefghijkimnopgratuvwiyz0123456789 /| ABCDEFGHUKLMNOPQRSTUVWXYZ0123456730

aAbBcCdDeEFgGhHiliJkKILmMnNoOpPgQrRsStTulhvVxXyYzZ
aAbBeCdDeEfFgGhHiliJkKILmMnNoOpPqQrRsStTulh W XyYzZ1M23456750

aAbBeCdDeEF gGhHiliJkKILmMnNoOpPqQrRsStTulhVaXyYzZ "#8%E 1+ - <= 2@ {1~
aAbBeCdDeEfFgGhHiliJkKILmMnNoOpPqQrRsStTulh WXy YzZ 1123456780 "B858° 10+ - <= 2@ {1~




Cas potfebny k prolomeni hesla

Delka hesla
3 4 3 6 T L 9 10
jen Eisla hned hned hned hned 1s 1z 1mdls 17m
jen mala nebo jen velka pismena hned hned 1s Mz 1Im 6h 6d 163d

Heslo tvori

jen mala nebo jen velka pismena a cisla ] hned hned 6s dm Zh M 11d &
mala i velka pismena hned ¥z 3Im 1dbh 62d O  458r
mala i velka pismena a cisla hned dm 1hibm 4d 253d 43 2661r
mala i velka pismena a specialni znaky hned mMs 10h Jid O  THr 62428r
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JAKE HESLO?

Heslo by mélo mit alespon 9 znaku

Meélo by se skladat alespon z velkych a malych
pismen a Cislic, |épe pridat specialni znaky

— nahodna kombinace: xS4A.2()2xG8

— zapamatovatelna kombinace: (hAs3).iCi

Heslo by mélo byt zapamatovatelné

— hesla zasadné nikam nepiseme, takové heslo nema
smysl

Slozitost hesla by méla odpovidat tomu, jak

,Citliva“ jsou chranéna data



KOMUNIKACE



Komunikace

* Prenos informaci

* V mnoha pripadech potrebujeme, aby
neopravnéné osoby nemely pristup k
prenasenym informacim
— z dUvodu zakona
— z dUvodu osobni preference



Moznosti prenosu dat

* Omezime se na prenos elektronickou cestou
* Moznosti
— Predani na elektronickém médiu
— E-mail (elektronicka posta)
— Verejna uloziste
— Privatni ulozisteé

SLX PL




Predani na elektronickém meédiu

* Jedna se o média
— CD, DVD, flash

 Kromé specialnich flash disku nejsou data
nijak chranéna proti neopravnénému pristupu
— v pripadé ziskani fyzického média

* Smazani souboru z média béznym zpusobem

neznamena odstranéni souboru — obnoveni je
pro znalého cloveéka otazkou vterin



Elektronicka posta

* Elektronicka posta (e-mail) je v bézné podobé
nesifrovana

— tzn. text prochazi internetem tak, ze neni problém je;
odposlechnout a precist

* Pokud posilate citlivé prilohy, mely by byt
chranény
— Sifrovanim a heslem

* Pro heslo plati obecné zasady pro tvorbu a
pouziti hesel

— hesla samotna pritom NIKDY neposilame e-mailem,
ale jinym kanalem (napr. SMS, ustné)
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Verejné uloziste

* Primarné je urceno pro verejné sdileni informaci
— pokud vlozime data, jsou verejné pristupna

e Data Ize chranit heslem
— ale stale samotny soubor byva verejnée pristupny
— pro heslo plati obecné zasady pro tvorbu a pouziti
hesel
— bez sifrovani a hesla je pouziti verejného ulozisté
Zapovézeno

— pro citlivéjsi data nelze tento zpusob doporucit
viubec



Privatni uloziste
* Optimalni moznost
— ulozisté je privatni prostor organizace

— ulozisté je zabezpeceno Sifrovanim a
vicefaktorovou autentizaci

— nevyhoda: SH CMS v sou&asné dobé takové
ulozisté nema



JAK NA KOMUNIKACI

e Zalezi na ,citlivosti“ informaci

* Citlivé informace nikdy neposilame bez
dostatecného zajisténi

— ochrana heslem (idealné zabalit do archivu ZIP a
chranit heslem, pripadné alespon zaheslovat
soubory DOC a XLS)

— omezeni vefejnych ulozist



Kontakty

* V pripadé potreby se nevahejte na me obratit

* Ing. Jan Aulicky
— aulicky@dh.cz
— 606 690 376



mailto:aulicky@dh.cz

Hotovo, olorét pred prvmit. spléchmtin musite ,ef‘fé
potwrdit soubles se zprecovdmin vesich osobnich vdeye.

DEKUIJI ZA POZORNOST



